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Program Permission Explorer (C-PermExp)

Vlastnosti programu Permission Explorer

Postup vytvorenia prehladu opravneni

Vlastnosti programu Permission Explorer

C-PermissionExplorer je nastroj na zistovanie pristupovych prav k suborom, zlozkdm, zdielanym
prostriedkom, dalej na zistovanie informéacii o pouzivateloch a skupinach pouzivatelov. Na zaklade
tychto znalosti a vybraného sposobu pristupu (lokdlne, cez siet, interaktivne prihlasenie,...) dokaze
potom vyratat vysledné pristupové prava pre subory, zlozky, z pohladu vybraného pouzivatela /
pouzivatelov. Aplikacia dokdze pracovat v interaktivnom aj neinteraktivnom rezime.

Aplikacia nacita zoznam vsetkych sldborov, zloziek zo zadanej zdrojovej cesty, a pre tieto subory
nacita aj informécie o ich pristupovych pravach (tzv. ACL - Access Control List). Nacita zoznam a
informécie o pristupovych pravach pre vsetky zdielané zlozky. Nacita tiez zoznam vsetkych
pouzivatelov, skupin pouzivatelov spolu s informaciami, ktory pouzivatel, skupina je ¢lenom ktorej
skupiny, zohladnuje sa aj ¢lenstvo pocitaca v doméne, rezim domény (nativny / zmieSany), vyuziva
sa aj technoldgia Active Directory (ak je aktivna). Tieto vSetky informacie umoznuje ulozit do suboru
a neskor prezerat, umoznuje robit na ich zaklade vypocty skutocnych pristupovych prav vybraného
pouzivatela / pouzivatelov k zlozkdm, siborom,... M6ze fungovat v interaktivnom rezime s
pouzivatelskym rozhranim alebo v neinteraktivnom rezime, v zavislosti od parametrov prikazového
riadku.

Umoznuje:

1. Graficky prehladné sumérne zobrazenie pristupu do zloziek a k siborom pre vybranych
pouzivatelov (skupiny).
2. Prehladny zoznam zlozZiek a siborov v stromovej Struktlre, kam ma pouzivatel (skupina) aky
pristup, so zahrnutim Clenstva v skupinach.
3. Prehl'adny zoznam zloZiek a stiborov v stromovej Struktire, kde je pouzivatel (skupina)
uvedeny v opravneniach.
. Vypis zmien nastaveni v pristupovych pravach medzi dvoma vzorkami
. Kompletny vypis opravneni, ich uloZzenie do stboru (archivécia) a moznost prehliadat
kdekolvek. Moznost obnovenia opravneni program neobsahuje.
. Prehl'adny graficky vypis zaradenia pouzivatel'ov do skupin
. Zohladnenie prav pri pripojeni na zdielany prostriedok; prihlaseny lokalne; prihldseny cez
vzdialenl plochu; prihldseny ako sluzba; prav vilastnika vzdy menit opravnenia;...

8. Sprehladnenie vypisov skrytim zloziek, siborov, ktoré maju rovnaké opravnenia, akoby boli
zdedené; ktoré maju rovnaké efektivne prava ako zlozka v ktorej sa nachadzaju;...

9. Doplnujuce sprehladnujuice filtre na zobrazenie len zloziek, siborov s nepristupnymi
nastaveniami opravneni; ktorych je vybrany pouzivatel, skupina, vlastnikom; skrytie zloziek,
suborov, kam je plny / nie je ziaden pristup,...

10. Export do formatu XLS kazdého zobrazenia

(20~
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Postup vytvorenia prehl'adu opravneni

Pre zber Udajov o opravneniach je nutné najprv vytvorit v C-Monitore Ulohu C-PermissionExplorer po
jej spusteni a uspesnom dokonceni bude subor s opravneniami odoslany na CM portal kde si tieto
Udaje moOzZete prezriet. Postup vytvorenia Ulohy C-PermissionExplorer je popisany a zobrazeny na
obrazkoch nizsie.
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Image: Vstup do schedulera pre vytvorenie tlohy na zber opravneni v NTFS

V C-Monitor schedulery si pomocou wizarda vytvorite Glohu Archive files permissions with
C-PermExp.
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Image: Vytvorenie ulohy Permission Explorer (C-PermExp) pre zber opravneni

V nasledujicom okne je zobrazena jedno z okien sprievodcu pre vytvorenie Ulohy C-Permission
Explorer . Kde si vyberte prva volbu Explore All Fixed NTFS drives a kliknite na next.
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Image: Sprievodca pre vytvorenie Ulohy Permission Explorer (C-PermExp)

Po prejdeni sprievodcu sa vdm vysledok zobrazi medzi Glohami C-Monitora.
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Image: Vytvorend Uloha v C-Monitore

V pripade ze u zdkaznika chyba uUloha na zber Gdajov pomocou Ulohy Permission Explorera (C-
PermExp) je tento stav vyhodnoteny ako chybny a tato chyba je zobrazend v casti Prehliadanie a
Vyhodnotenie -> Upozornenia -> Poruchy a pomocou horného filtra si zvolite Permissions Explorer,
spolocnost ... , po kliknuti na tlacidlo hladat sa vam zobrazia chybné stavy ako je vidiet na

nasledujldcom obrézku .
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Image: Zobrazenie poruchového stavu pri nevytvorenej Glohe Ulohy Permission Explorer (C-

PermExp)
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Vystupy z modulu C-PermExp su zobrazené na nasledujucich obrazkoch.
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Page 6 of 10



Overview of authorizations in NTFS

®
USTOMER MONITOR Published on Customer Monitor

IT monitoring and management tool .
(https://www.customermonitor.eu)

{: ferenEag [lai0p -:1_'.":",' 1019 0246 [ PEN ;llll_l'll"lr.'_u!‘ i SYSTE | E x
- [ - —
[ Eie Tods Yiew beh | D weamTEER =S HBAT ] Ohe @ou o % D =
| [F 4
File: P siore
et Please, select the USER oe GROUP for calculating Elechve Access Rights for Files and Foldess
Fil: o Foider Hams Same Beconty | Useror | PC | M | REX] B | W | Eoscuie | Fesd D]  FReed fesd | e Dma| Append L Welr -
T LFE Fleor | orbist | Awiswies | Exmeced | o Cromm | Domior | Aavtams | amons |
megrisl bom | Seoemy T Vaiger AErtaams Fies Creme A
Pk P | Semngs Fidar Fiders
= ZF:
= | el P2 BT b febSan
l = (L) conient
# (L development
# | faktury
# [ tem
# |7 fnancial
# |1 Mancial_mobie
* [Jpafus
o [ mame -
‘= '
Line 5 /29 F:\dokumindy
wsesed | Usar ar Group ! Net Ressurce Neme FC| M |RaxX| R W | Exiiale |FesdDes| Fead Pl | e Cotm | Appssd L. ] e == boith
LRE Fiear | orlst Exierded | or Creste | Deinor | Afnbuies | Exdended | Sutlbiders
Trawirad Fosses AErdaes Filgs Cridng Arates | 4 Rl
Folder Foiders.
1 DWWHER [BULTIH % Administraiors
2 EULTH | Adminisirators [ [ [=] =
3 04 Z_5_Dokumenty_R [ [ [#
[ ZO0VZ_3_Dokumenty_R = | = =
E BULTI . Adssin strators = [ = [ = =
8| [ CREATOROWNER HEHEEBEE H =
7 WT AUTHORITY | SYSTEN 0 I 3 T [=] [+ [= [« [
B, Ll y | Fladod i}
] Everyone O 1 O I | | = [=] = [= =] [
i FEiF:
il Adminisirators (Defest} HEEBHE = = =] = [= = [«
3 Backup Operaiors [Defaul
1 |l L

Image: Odfiltrovany pohlad zo strany pouzivatela alebo skupiny (ukazuje to, kam méze zvoleny
pouzivatel pristupovat na citaniea alebo plny pristup, resp. nema pristup v celej hierarchii adresarov)

Page 7 of 10



USTOMER MONITOR

IT monitoring and management tool

(https://www.customermonitor.eu)

Overview of authorizations in NTFS
Published on Customer Monitor

T PermEwp [Example.spd] - ATELIERZ03, Z006,04.29 1807251, AZ03 x|
| 8o Tok yow tiop || & F ¢ o0 7 [ = W[EE 00M|[ Onew  Bo¢  Fonn fon |
||r.1nmmxd5m e
Files Pemazsions | mm.nwhuuammsmmm| E.mum|
Selected Users. Groups ;ﬁium.lmnnqﬁrhmﬂFﬂh-hﬂmn!&muﬂMﬂiﬁ-Mm
™ 00 Locapdten ﬂ Fila o Folder Mame il
I_ ‘E E vestpons - - -
[+ ¥ ATELIER203\ Admwustistil Eg g E =
™ @ ATELERZIS\ASPNET Qe u |E
5 @ ATELIRAD\ G £g2312) 38
[~ €] ATELIERZN3\ Helphasiton :
[* 3 ATELIERM3 ingial gl | g
[ 3 ATELER2034 SUPFORT 36 | = IC \Documents ared Setiings reed HTH Fese
™ £ ATELIERZOZ\ Debugger Use ® jecnz Y N T
[ €0 ATELERZ03 ', HekServicesl = oz T T T
[ €3 ATELIERZ03 Y Hone - [Etebicg  ra W e | i e |
[ €T ATELIER203 \ Posiiad pome (] Mewes B oM ik EE row ETE e
™ £ BLILTIN | Adniriztiadon: T cewaz rw Zicka 2005 vk | Fis J Fod o e |
[ £ BUILTIN \ Backup Dpeistors ® [ Admnsiraior Elrmmrm
[ € BUILTIN 4 Guest ® jndministraer STUD mrmmarm
[ €5 BUILTIH & Metenrk Corfiguste % EgarU ETE e ETE e
[ £ BUILTIN . Power Usen & GO ETE e ETH Fesd
[ {30 BLILTIM b Fueote Deskbop Lt B (et "ra | Deny § Fid § Deey
[ 51 BUILTIN \ Reglato 5. Fi neoaneion R ] =l
[ 31 BUILTIN  Lsens [Lineds13 | Full ; ATELIERZ03 \ Adménistrator - CAD and Settings\aZ?0Deskiop
[ " NT AUTHORITY | Aushervicat
[ *f NTAUTHORITY \INTERACTI | SoREShet pRkR e Rl b Rl | Iil
[ ¥ MT AUTHORSTY % LOCAL SEF ,m:" :w
™ *@ M7 AUTHORITY % HETWORK Fobter
[ "E NTAUTHORITY \SYSTEM | (o s (Foadery Fil B e B =
Sipcane. mabal :"";-':J . R (Fiokdery Full = = =
|| - eny  (Faek Dery BEEEBEBE B8 |
F EFNTEHAI:TM Read  [(Fiel Read [l =
[ ' Suhertcated Uz . (Fie) Full = B o]
. Fu (Fie} Fil = = _‘El
| ,
W Cumert Legand {fooess Conoal Erine: (Ful Legerd | |

Image: Vypis nastaveni opravneni

E PermiE W = Diffs Only

Ele Tool Yiew Hep | B {F == oo =i [7]

il
]
i

=10l x|

@ od @ Diffs Ory

| Fies Permissions | Sharing Permissions

AR AR AR AR AR AR AR AR,
1. 2. 3 4. 5. 6. T 8 o
El Is Direct Membar % g
]: I8 Indiréct Wember E E E
& o Sl
[7] 15 Possinia member 5| 8 g2 5 £
= =~ =1 = =
[l Is Direct Member (0ld) § i 5 g ﬁ § % E B
= Il=%8|= - -2 2| ml_.a
]j' Iz Direct Membar (Maw) ® g5\ Eg xg|¥5 xs| 52 ig EE
g |53|5e|L8|eE|dEds S =5
& ag S HIH NN
gaoaaao aalale
Columns selection for expor ' FF FF F I [ ¥
_! 1. | €3 LocalSystem [v [ ]
= 7 | €] NT AUTHORITY L SYSTEM [+
& 3 |f) SWIE-K\|janova [ H B R N
4 EEWIE-K'HEWGBFMIII [w B

Page 8 of 10




USTOMER MUNlTDF{@ Overview of authorizations in NTFS

IT monitoring and management tool PUb“Shed on CUStomer Mor?ltor
(https://www.customermonitor.eu)

Image: Porovnanie zmien oproti starSiemu Permission Exploreru

Priklad ¢.1 grafického prehladu opravneni z C-Permission Explorera [1]
Priklad ¢.2 grafického prehladu opravneni z C-Permission Explorera [2]

Vystupy z modulu C-PermExp si mo6zete stiahnut v Admin zéna -> C-Monitor klient -> Stiahnuté
subory z pocitadov viac sa docitate v Casti Dolezité subory z C-Monitor klienta na CM portali [3].

Pre viac informécii si precitajte manudl. [4]
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